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РЕФЕРАТ 

 

Дипломная работа: 64 с., 0 рис., 0 табл., 0 приложения, 29 источников 

литературы. 

РАЗРАБОТКА МОДЕЛИ КОНТРОЛЯ ЦЕЛОСТНОСТИ ДАННЫХ В 

ФОРМЕ МЕТЕОРОЛОГИЧЕСКОГО КОДА КН-01 В ИНТЕРЕСАХ 

ГРАФИЧЕСКОГО ОТОБРАЖЕНИЯ ГИДРОМЕТЕОРОЛОГИЧЕСКОЙ 

ОБСТАНОВКИ. 

Объект исследования: автоматизированные системы передачи и обработки 

метеорологической информации.  

Предмет исследования: модель и программные средства контроля 

целостности метеорологических данных, передаваемых в формате кода КН-01. 

Цель работы: разработка модели контроля целостности данных 

метеорологического кода КН-01 и программного средства их защищенного 

декодирования и визуализации.  

В соответствии с поставленной целью необходимо решить следующие 

задачи: 

1) Провести анализ структуры метеорологического кода КН-01 и 

особенностей передачи метеоданных в телекоммуникационных 

системах. 

2) Исследовать угрозы целостности метеорологической информации и 

возможные способы искажения данных. 

3) Выполнить сравнительный анализ методов контроля целостности 

информации. 

4) Обосновать выбор криптографических алгоритмов, соответствующих 

российским стандартам. 

5) Разработать модель контроля целостности метеорологических 

сообщений. 

6) Реализовать программное средство проверки целостности, 

декодирования и графического отображения данных. 

7) Оценить эффективность разработанного решения экспериментальным 

путем. 
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ВВЕДЕНИЕ 

Представьте: диспетчер аэропорта Внуково видит на мониторе прогноз - 

лёгкий ветер, видимость отличная. Разрешает посадку Boeing-737 с двумястами 

пассажирами. А за окном - гроза, боковой ветер 25 м/с, видимость 400 метров. 

Что произошло? Кто-то подменил метеоданные по пути от станции к 

диспетчерской. Такой сценарий звучит как триллер, но угроза реальна: 

метеоинформация определяет безопасность миллионов людей ежедневно. От 

точности прогнозов зависят взлёты в Шереметьево, швартовка танкеров в 

Мурманске, запуск энергоблоков на ГЭС в Сибири. Ошибка в одной цифре кода 

КН-01 может стоить жизней. 

В критических ситуациях метеорологические данные становятся вопросом 

выживания. При стихийных бедствиях, когда МЧС планирует эвакуацию, 

достоверность информации о погоде критична. Техногенные катастрофы - взрыв 

на химзаводе, утечка радиации - требуют точных данных о ветре для 

прогнозирования распространения загрязнений. Искажённые метеосообщения 

приводят к трагедиям: авиакатастрофы, кораблекрушения, миллиардные убытки 

энергокомпаний. 

Кто стоит на страже российской погоды? Росгидромет - федеральная 

служба, чья сеть станций протянулась от Калининграда до Владивостока. 

Ежедневно её системы переваривают десятки тысяч метеосообщений. Язык 

общения станций - код КН-01, российский вариант международного формата 

SYNOP. Этот компактный формат упаковывает температуру, давление, ветер и 

облачность в последовательность букв и цифр: YYGGiw IIiii Nddff 1snTTT 

2snTdTdTd 4PPPP... Почему именно КН-01? С 1989 года Всемирная 

метеорологическая организация приняла SYNOP как глобальный стандарт. 

Россия адаптировала формат под свои нужды - так родился КН-01. 

Но цифровизация метеосистем открывает двери киберпреступникам. 

Интеграция в телекоммуникационные сети создаёт уязвимости, которые 

злоумышленники активно эксплуатируют. Цифры тревожат: согласно аналитике 
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российских компаний по информационной безопасности, в IV квартале 2024 года 

количество инцидентов, связанных с нарушением целостности данных в 

автоматизированных системах управления, выросло на 5% по сравнению с 

предыдущим периодом. Гражданская авиация - основной потребитель 

метеоданных - признана особо привлекательной целью для хакеров. 

Примечательно, что атаки на критическую инфраструктуру становятся 

изощрённее год от года. 

Угрозы многолики. Несанкционированная модификация сообщений - 

злоумышленник изменяет параметры ветра в телеграмме КН-01. Подмена 

метеорологических параметров - хакер подставляет ложные данные о видимости 

в аэропорту. Replay-атаки - нарушитель воспроизводит старое сообщение о 

ясной погоде, когда за окном гроза. Случайные искажения из-за технических 

сбоев в каналах связи дополняют картину. Особенно опасны целенаправленные 

атаки на системы метеообеспечения авиации: искажённые данные о видимости, 

направлении ветра или высоте облачности провоцируют авиапроисшествия либо 

нарушают расписания полётов с многомиллионными убытками. 

Существующая защита не справляется. Многие системы Росгидромета 

используют протоколы передачи информации, разработанные десятилетия назад 

- криптографическая защита в них отсутствует. Простые методы вроде CRC 

(циклический избыточный код) выявляют случайные ошибки в каналах связи, но 

беззащитны перед целенаправленными атаками. Почему же CRC недостаточно? 

Злоумышленник, модифицировавший сообщение, легко пересчитывает CRC для 

изменённых данных - получатель не заметит подмены. Возникает дилемма: 

нужна оперативность передачи метеосообщений, но требуется и надёжная 

проверка их подлинности. 

На помощь приходит современная криптография. Российские стандарты 

ГОСТ Р 34.11-2018 (хеш-функция Стрибог) и ГОСТ Р 34.10-2018 (электронная 

цифровая подпись на эллиптических кривых) обеспечивают высокую 

криптостойкость при приемлемой вычислительной сложности. Как работает 

хеш-функция? Она действует подобно отпечатку пальца для данных: Стрибог 
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формирует уникальный цифровой отпечаток сообщения длиной 256 или 512 бит, 

который радикально изменяется при малейшей модификации исходных данных. 

Измените одну букву в телеграмме КН-01 - хеш-код станет совершенно иным. 

Электронная цифровая подпись идёт дальше: она гарантирует не только 

целостность, но и аутентичность сообщения. Получатель может удостовериться, 

что информация поступила именно от легитимной метеостанции, а не от 

имитатора. 

Применение криптографических методов к метеокоду КН-01 требует 

специализированной модели контроля неизменности данных. Такая модель 

учитывает специфику структуры кода: разделение на группы и разделы, наличие 

необязательных полей, использование символа "/" для обозначения 

отсутствующих данных. Какие элементы сообщения подлежат защите? В каком 

формате передавать криптографические метки - хеш-коды или электронные 

подписи? Как обеспечить совместимость с существующими системами 

обработки метеоинформации? Важная задача - балансировка между уровнем 

защищённости и накладными расходами на вычисление и передачу 

дополнительных данных. 

Графическое представление гидрометеорологической обстановки - 

финальный аккорд обработки метеоданных. Операторы метеорологических 

центров, диспетчеры авиационных служб и другие специалисты работают не с 

символьной записью кода, а с наглядными изображениями: круговые диаграммы 

облачности, стрелки направления ветра, флажки скорости ветра, цифровые 

значения температуры и давления. Программное обеспечение для 

декодирования и визуализации КН-01 должно не только корректно 

интерпретировать метеорологические группы, но и проверять целостность 

полученной информации до её отображения на экране. Использование 

скомпрометированных данных для построения графических форм вводит 

специалистов в заблуждение и провоцирует ошибочные решения. 

Актуальность работы определяется необходимостью повышения 

защищённости систем передачи метеоинформации в условиях растущих 
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киберугроз. Отсутствие эффективных механизмов контроля целостности данных 

в коде КН-01 создаёт риски для потребителей метеоинформации - прежде всего 

для авиации и других критически важных отраслей экономики. Разработка 

модели, интегрирующей современные криптографические методы защиты с 

традиционным форматом метеорологических сообщений, позволит повысить 

надёжность функционирования автоматизированных систем Росгидромета и 

обеспечить достоверность отображаемой гидрометеорологической обстановки. 

Объект исследования - система передачи метеорологических данных в 

формате кода КН-01 по телекоммуникационным каналам автоматизированных 

систем Росгидромета. 

Предмет исследования - методы и средства контроля целостности 

метеорологической информации, передаваемой в кодированном виде, а также 

процессы проверки подлинности данных при их графическом отображении. 

Цель выпускной квалификационной работы - разработка модели контроля 

целостности данных в формате метеорологического кода КН-01, 

обеспечивающей обнаружение несанкционированных изменений и ошибок 

передачи, с последующей реализацией программного средства для 

декодирования и визуализации защищённой метеорологической информации. 

Для достижения поставленной цели решаются следующие задачи: 

1. Проанализировать структуру метеорологического кода КН-01, 

выявить состав основных информационных групп и определить элементы, 

критически важные для корректного отображения 

гидрометеорологической обстановки. 

2. Исследовать существующие угрозы целостности 

метеорологических данных в телекоммуникационных системах и 

классифицировать возможные атаки на информацию, передаваемую в 

формате КН-01. 

3. Провести сравнительный анализ современных методов контроля 

целостности информации: циклических кодов, криптографических хеш-

функций, кодов аутентификации сообщений и электронной цифровой 
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подписи с точки зрения их применимости к метеорологическим 

сообщениям. 

4. Разработать математическую модель угроз целостности для 

метеорологических данных и определить требования к системе 

криптографической защиты кода КН-01. 

5. Спроектировать архитектуру системы контроля целостности, 

включающую выбор криптографических алгоритмов согласно российским 

стандартам, определение формата представления защитных меток и 

описание процедур генерации и проверки криптографических значений. 

6. Реализовать программное средство, которое декодирует 

метеорологические сообщения в формате КН-01, проверяет целостность 

полученных данных и обеспечивает их графическую визуализацию в виде 

стандартных синоптических символов. 

7. Провести тестирование разработанного программного 

обеспечения на реальных метеорологических сообщениях, оценить 

корректность декодирования различных групп кода и эффективность 

методов обнаружения искажённой информации. 

8. Выполнить оценку вычислительных затрат на реализацию 

криптографических механизмов контроля целостности и 

проанализировать влияние защитных процедур на оперативность 

обработки метеорологических данных. 

Методы исследования. Исследование применяет методы системного 

анализа для изучения структуры метеорологического кода и 

автоматизированных систем передачи данных Росгидромета, методы теории 

информации и криптографии для разработки модели защиты целостности, 

объектно-ориентированное проектирование для создания программного 

обеспечения декодирования и визуализации метеоинформации, 

экспериментальные методы тестирования программных модулей на наборах 

реальных метеорологических сообщений. 
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Практическая значимость работы заключается в создании 

функционирующего программного средства, способного обеспечить 

защищённое декодирование и наглядное отображение данных в формате КН-01. 

Разработанная модель контроля целостности может применяться при 

модернизации автоматизированных информационных систем Росгидромета и 

других ведомств, работающих с метеорологической информацией. Результаты 

исследования применимы для повышения надёжности метеорологического 

обеспечения авиации, морского транспорта, систем предупреждения о 

чрезвычайных ситуациях. Программная реализация демонстрирует возможность 

интеграции российских криптографических стандартов в системы обработки 

традиционных метеорологических форматов данных. 

Структура работы. Выпускная квалификационная работа состоит из 

введения, трёх глав, заключения и списка использованных источников. Первая 

глава рассматривает теоретические основы: структуру кода КН-01, 

классификацию угроз безопасности метеоинформации и обзор методов защиты 

целостности данных. Вторая глава представляет разработанную модель контроля 

целостности с описанием выбранных криптографических механизмов и 

архитектурных решений. Третья глава посвящена программной реализации: 

анализу существующего кода декодера и визуализатора КН-01, внедрению 

функций проверки целостности, результатам тестирования и оценке 

эффективности разработанного решения. 
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ГЛАВА 1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ 

1.1. Метеорологический код КН-01: структура и назначение 

КН-01 - специализированный формат представления данных приземных 

гидрометеорологических наблюдений, который используется на территории 

России и других государств постсоветского пространства. Код служит 

российским вариантом международного синоптического формата FM 12-IX 

SYNOP. С 1 ноября 1989 года Всемирная метеорологическая организация 

утвердила SYNOP для применения на глобальной гидрометеорологической сети. 

Основная задача КН-01 - обеспечить компактную и стандартизированную 

передачу метеорологических параметров от наблюдательных станций к центрам 

сбора и обработки информации. 

Как организована структура кода? По иерархическому принципу. 

Информация упакована в последовательность буквенно-цифровых групп, 

каждая из которых кодирует определённые метеорологические элементы. 

Группы объединены в пять основных разделов, пронумерованных от 0 до 5. 

Такая организация позволяет системам автоматизированной обработки быстро 

идентифицировать и извлекать нужные параметры из потока телеграфных 

сообщений. 

Раздел 0 содержит идентификационные данные и временные 

характеристики наблюдения. Группа YYGGiw кодирует дату и время: YY 

обозначает число месяца по среднему гринвичскому времени, GG - час 

проведения измерений, индикатор iw указывает, в каких единицах измерялась 

скорость ветра (метры в секунду, узлы или километры в час). Группа IIiii 

выступает уникальным международным индексным номером 

метеорологической станции. Для российских станций первые две цифры II 

определяют географический квадрат по международной номенклатуре, а 

следующие три цифры iii идентифицируют конкретную станцию в пределах 

этого квадрата. Благодаря такой схеме каждая станция в мире имеет свой 
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неповторимый пятизначный код, что исключает путаницу при обработке 

сообщений из разных регионов. 

Раздел 1 составляет информационное ядро метеорологического 

сообщения. Группа iRixhVV передаёт данные о видимости и высоте облаков. 

Показатель VV кодирует горизонтальную видимость: значения от 00 до 50 

соответствуют видимости от 0 до 5 километров с шагом 100 метров, числа от 56 

до 80 означают видимость от 6 до 30 километров, коды 81-88 обозначают 

дальность от 35 до 70 километров с интервалом 5 километров. Специальные 

значения 89 ("более 70 км"), 90-99 используются для кодирования видимости 

менее 50 метров при тумане и других явлениях. Индикаторы iR и ix указывают, 

включена ли в сообщение информация об осадках и каким методом измерена 

высота облаков. 

Группа Nddff - одна из наиболее важных для авиации и других 

потребителей. Символ N кодирует общее количество облаков по шкале от 0 до 

9: ноль означает безоблачное небо, цифры 1-8 соответствуют покрытию неба от 

1 до 8 октам (восьмым долям), а 9 обозначает, что небо закрыто полностью, но 

невозможно оценить точную долю из-за тумана или других помех. Двузначное 

число dd передаёт направление ветра в десятках градусов: значение 09 

соответствует 90 градусам (восточный ветер), 18 - 180 градусам (южный), 27 - 

270 градусам (западный), 36 - 360 градусам (северный). Значение 00 

используется для штиля. Скорость ветра ff указывается в единицах, 

определённых индикатором iw из группы YYGGiw. 

Температурные группы 1snTTT и 2snTdTdTd кодируют температуру 

воздуха и точку росы. Цифра 1 или 2 в начале группы - идентификатор, 

позволяющий безошибочно распознать тип данных. Символ sn принимает 

значение 0 для положительных температур и 1 для отрицательных, что особенно 

важно для российских станций, регулярно регистрирующих морозы. Три цифры 

TTT представляют температуру в десятых долях градуса Цельсия: например, код 

1snTTT = 10234 означает температуру +23,4°C, а 11234 - температуру -23,4°C. 
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Точка росы кодируется аналогично в группе 2snTdTdTd и позволяет рассчитать 

относительную влажность воздуха. 

Барометрические параметры передаются группами 3P0P0P0P0, 4PPPP и 

5appp. Группа 3P0P0P0P0 содержит атмосферное давление, приведённое к 

уровню моря, без первой цифры: реальное давление получается добавлением 

цифры 9 или 10 в начало в зависимости от географического положения станции. 

Группа 4PPPP передаёт давление на уровне станции; при значениях менее 1000 

гПа автоматически добавляется 1000 для восстановления истинного давления. 

Группа 5appp кодирует характер и величину изменения давления за последние 

три часа: индикатор a описывает тенденцию (рост, падение, колебания), а ppp - 

абсолютную величину изменения в десятых долях гектопаскаля. 

Раздел 3 начинается с ключевой группы 333 и включает дополнительные 

метеорологические параметры: максимальную и минимальную температуру за 

определённый период, данные о состоянии поверхности почвы, характеристики 

снежного покрова, информацию об особых явлениях погоды. Раздел 5 

(начинается с группы 555) содержит агрометеорологическую информацию: 

температуру почвы на различных глубинах, количество осадков за 12 и 24 часа. 

Не все разделы присутствуют в каждом сообщении; их состав зависит от 

программы наблюдений конкретной станции и актуальных метеорологических 

условий. 

Важная особенность кода КН-01 - использование символа "/" (косая черта) 

для обозначения отсутствующих данных. Если какой-либо параметр не 

измерялся или измерение оказалось невозможным, соответствующие позиции в 

группе заполняются слешами. Например, группа N/// ff означает, что 

направление ветра неизвестно, но скорость измерена. Такая конвенция позволяет 

сохранить структуру сообщения неизменной независимо от доступности 

отдельных параметров, что упрощает программную обработку. 

1.2. Угрозы целостности метеорологических данных 
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Метеоинформация в современном мире циркулирует через разветвлённую 

паутину телекоммуникаций: спутниковые каналы связи, наземные линии 

передачи данных, радиорелейные системы, интернет-соединения. Каждое звено 

в этой цепи - потенциальная точка уязвимости. Где именно могут нарушить 

целостность передаваемых данных? Везде: злоумышленники взламывают 

серверы, технические неисправности искажают биты в кабелях, программные 

ошибки портят сообщения на промежуточных узлах. 

Что такое целостность информации? Свойство данных оставаться 

неизменными в процессе передачи, хранения и обработки, за исключением 

санкционированных модификаций. Для метеорологических сообщений 

нарушение целостности означает простую вещь: получатель принимает 

информацию, отличающуюся от той, которую отправила исходная станция 

наблюдений. Последствия варьируются от незначительных неудобств до 

катастроф. 

Угрозы классифицируются по источнику возникновения. Преднамеренные 

угрозы - действия злоумышленников, желающих навредить. Случайные угрозы 

- технические сбои, ошибки программного обеспечения, человеческий фактор. 

По механизму реализации различают активные атаки (нарушитель вмешивается 

в процесс передачи данных) и пассивные угрозы (недостатки технологий 

контроля ошибок). 

Несанкционированная модификация метеосообщения - самая опасная 

преднамеренная угроза. Злоумышленник, получивший доступ к каналу связи 

между метеостанцией и центром обработки, изменяет критические параметры в 

передаваемой телеграмме КН-01. Представьте: хакер подменяет данные о 

скорости и направлении ветра в аэропорту. Диспетчеры и пилоты 

дезинформированы. Опасность при заходе на посадку растёт. Искажение 

информации о видимости или высоте облаков приводит к неверной оценке 

метеоусловий и ошибочным решениям о возможности выполнения полётов. 

Атаки "человек посередине" (man-in-the-middle) особенно эффективны в 

незащищённых телекоммуникационных каналах. Как это работает? 
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Злоумышленник перехватывает сообщение, следующее от метеостанции к 

серверу Росгидромета, модифицирует нужные параметры, отправляет 

изменённую телеграмму дальше по маршруту. При отсутствии 

криптографических механизмов защиты целостности получатель не 

обнаруживает подмену и обрабатывает ложную информацию как подлинную. 

Replay-атаки (атаки воспроизведения) используют законные 

метеорологические сообщения, перехваченные в прошлом. Нарушитель 

записывает телеграмму КН-01 с реальными данными, затем в нужный момент 

времени повторно отправляет её в систему обработки. Для метеорологии такая 

атака разрушительна: устаревшие данные, представленные как актуальные, 

дезориентируют потребителей информации. Сценарий: злоумышленник в 

период грозы воспроизводит перехваченное ранее сообщение о ясной погоде. 

Авиадиспетчеры, полагаясь на ложные данные, разрешают взлёт или посадку в 

опасных условиях. 

Подмена источника сообщения - ещё один вектор атаки. Злоумышленник 

создаёт поддельную телеграмму КН-01, используя корректный формат и 

индексный номер легитимной станции, но заполняет группы произвольными или 

специально подобранными значениями. Если система обработки не проверяет 

аутентичность отправителя, фальсифицированное сообщение принимается и 

обрабатывается наравне с подлинными данными. Множественная отправка 

таких сообщений "забивает" базу данных ложной информацией и нарушает 

работу прогностических моделей. 

Случайные искажения данных возникают из-за технических 

несовершенств каналов связи. Электромагнитные помехи, затухание сигнала, 

переотражения в радиорелейных линиях - всё это вызывает изменение 

отдельных битов в передаваемом сообщении. Для текстовых телеграмм КН-01 

однобитовая ошибка может превратить одну цифру в другую: температура 

+23,4°C (код 10234) при искажении одного бита становится +22,4°C (код 10224) 

или даже -23,4°C (код 11234), что критически меняет смысл информации. 
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Пакетные ошибки - искажение последовательности битов подряд - 

особенно характерны для беспроводных каналов связи при неблагоприятных 

условиях распространения радиоволн. В телеграмме КН-01 пакетная ошибка 

разрушает целую группу данных или смещает границы групп, делая сообщение 

полностью нечитаемым для автоматизированных систем декодирования. 

Сбои в программном обеспечении промежуточных узлов обработки - 

дополнительный источник непреднамеренных искажений. Ошибки в алгоритмах 

перекодирования, некорректная обработка символов национальных кодировок, 

сбои при переключении между различными протоколами передачи - всё это 

приводит к деформации метеорологических сообщений. Особенно уязвимы 

системы, использующие устаревшее программное обеспечение без регулярных 

обновлений и исправлений безопасности. 

Современные киберугрозы становятся изощрённее. Целенаправленные 

атаки на критическую инфраструктуру, включая метеорологические системы, 

осуществляются государственными структурами других стран, 

террористическими организациями, криминальными группировками. 

Мотивация различна: политический и экономический шпионаж, стремление 

вызвать хаос в транспортной системе или энергетике. Исследования в области 

информационной безопасности показывают тревожную картину: критически 

важные объекты, к которым относится гидрометеорологическая 

инфраструктура, подвергаются постоянному мониторингу со стороны 

потенциальных злоумышленников, изучающих уязвимости систем. 

1.3. Методы контроля целостности информации 

Обеспечение целостности данных - фундаментальная задача 

информационной безопасности. За десятилетия развития компьютерных 

технологий и криптографии сформировался арсенал методов, позволяющих 

обнаруживать искажения информации с различной степенью надёжности. 

Рассмотрим основные подходы к контролю целостности и проанализируем их 

применимость к защите метеорологических сообщений. 
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Циклические избыточные коды (CRC - Cyclic Redundancy Check) - 

наиболее распространённый метод обнаружения случайных ошибок в каналах 

передачи данных. Математическая основа CRC - теория циклических кодов и 

операции с полиномами над конечными полями. Алгоритм вычисления CRC 

рассматривает блок данных как коэффициенты многочлена, выполняет деление 

этого многочлена на заранее выбранный порождающий полином и использует 

остаток от деления в качестве контрольной суммы. 

Как работает CRC? Отправитель вычисляет значение контрольной суммы 

для исходного сообщения и добавляет её в конец передаваемого блока данных. 

Получатель повторяет вычисление по тому же алгоритму для принятых данных 

и сравнивает результат с полученной контрольной суммой. Совпадение 

указывает с высокой вероятностью на отсутствие ошибок, расхождение 

однозначно свидетельствует об искажении информации при передаче. 

Существуют различные варианты CRC, различающиеся длиной 

контрольной суммы и используемым порождающим полиномом: CRC-8, CRC-

16, CRC-32, CRC-64. Более длинные CRC обеспечивают лучшую вероятность 

обнаружения ошибок. CRC-32, широко применяемый в компьютерных сетях и 

архиваторах, гарантирует обнаружение любой однобитовой ошибки, любой 

двухбитовой ошибки, любого нечётного числа ошибок, а также всех пакетных 

ошибок длиной до 32 бит. 

Важнейшее преимущество CRC - вычислительная эффективность. 

Алгоритмы CRC реализуются с помощью простых операций сдвига и 

исключающего ИЛИ, что позволяет выполнять вычисления с высокой скоростью 

даже на маломощных микроконтроллерах метеорологического оборудования. 

Кроме того, CRC требует минимального объёма дополнительных данных: 

контрольная сумма CRC-32 занимает всего 4 байта независимо от размера 

защищаемого сообщения. 

Однако CRC обладает критическим недостатком: отсутствие 

криптографической стойкости. Алгоритм CRC публичен и детерминирован, что 

позволяет злоумышленнику, модифицировавшему сообщение, пересчитать 
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корректное значение CRC для изменённых данных. Получатель не сможет 

обнаружить подмену, поскольку новая контрольная сумма будет 

соответствовать ложной информации. Таким образом, CRC эффективен только 

против случайных искажений, но беспомощен перед преднамеренными атаками 

на целостность данных. 

Криптографические хеш-функции решают проблему защиты от 

преднамеренных искажений. Хеш-функция преобразует входное сообщение 

произвольной длины в выходное значение фиксированного размера, называемое 

хеш-кодом или дайджестом сообщения. Криптографическая хеш-функция 

удовлетворяет трём фундаментальным требованиям, обеспечивающим её 

защищённость. 

Первое требование - стойкость к восстановлению прообраза (preimage 

resistance). Зная значение хеш-кода, вычислительно невозможно найти 

сообщение, которое даёт этот хеш. Даже если злоумышленник знает, что хеш-

код некоторого метеорологического сообщения равен определённому значению, 

он не может по этому значению восстановить исходную телеграмму КН-01. 

Второе требование - стойкость ко второму прообразу (second preimage 

resistance). Имея сообщение и его хеш-код, вычислительно невозможно найти 

другое сообщение с таким же хеш-кодом. Это свойство защищает от атак, при 

которых злоумышленник пытается подобрать поддельное метеосообщение, хеш 

которого совпадёт с хешем подлинной телеграммы. 

Третье требование - коллизионная стойкость (collision resistance). 

Вычислительно невозможно найти два различных сообщения, дающих 

одинаковый хеш-код. Нарушение коллизионной стойкости позволяет 

злоумышленнику создать пару сообщений: одно безобидное (которое будет 

подписано или авторизовано), другое вредоносное (которое будет подставлено 

вместо первого). Для криптографически стойких хеш-функций вероятность 

случайного обнаружения коллизии пренебрежимо мала. 

В России действует криптографический стандарт ГОСТ Р 34.11-2018, 

определяющий хеш-функцию Стрибог (Streebog). Функция генерирует хеш-
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коды двух размеров: 256 или 512 бит. Стрибог построен на основе конструкции 

Меркла-Дамгора с использованием специальной функции сжатия. Входное 

сообщение разбивается на блоки по 512 бит, каждый блок последовательно 

обрабатывается функцией сжатия, результаты объединяются в итоговый хеш-

код. 

Криптоанализ, проведённый российскими и зарубежными 

исследователями, не выявил практических уязвимостей в алгоритме Стрибог. 

Функция демонстрирует высокую стойкость к известным методам атак на хеш-

функции. Вычислительная сложность поиска коллизий для 256-битной версии 

оценивается в 2^128 операций, для 512-битной - в 2^256 операций, что делает 

подобные атаки практически неосуществимыми при современном уровне 

развития вычислительной техники. 

Как используются криптографические хеш-функции для контроля 

целостности метеосообщений? Метеостанция вычисляет хеш-код телеграммы 

КН-01 и передаёт его вместе с сообщением (либо хранит в защищённом реестре). 

Получатель заново вычисляет хеш принятого сообщения и сравнивает с 

переданным значением. Совпадение хеш-кодов с высокой степенью уверенности 

подтверждает, что данные не были изменены. Любая модификация сообщения, 

даже замена одной цифры, приведёт к радикальному изменению хеш-кода, и 

подмена будет обнаружена. 

Однако простое применение хеш-функций не решает всех проблем. Если 

хеш-код передаётся по тому же незащищённому каналу, что и само сообщение, 

злоумышленник может модифицировать и сообщение, и хеш, пересчитав 

последний для изменённых данных. Защита от такого сценария требует введения 

секретного элемента, известного только законным участникам обмена 

информацией. 

Коды аутентификации сообщений на основе хеш-функций (HMAC - Hash-

based Message Authentication Code) комбинируют криптографическую хеш-

функцию с секретным ключом. Алгоритм HMAC принимает на вход сообщение 



21 

и секретный ключ, выполняет серию операций, включающих два раунда 

хеширования с использованием ключа, и выдаёт код аутентификации. 

Математически HMAC определяется формулой: HMAC(K, M) = H((K ⊕ 

opad) || H((K ⊕ ipad) || M)), где K - секретный ключ, M - сообщение, H - хеш-

функция, opad и ipad - константы внешнего и внутреннего дополнения, || - 

операция конкатенации, ⊕ - операция побитового исключающего ИЛИ. Эта 

конструкция обеспечивает высокую криптографическую стойкость при 

использовании с любой современной хеш-функцией. 

Применение HMAC для защиты метеорологических данных предполагает, 

что метеостанция и центр обработки обладают общим секретным ключом. 

Станция вычисляет HMAC для телеграммы КН-01 и отправляет код 

аутентификации вместе с сообщением. Получатель, зная секретный ключ, 

повторяет вычисление и проверяет совпадение кодов. Злоумышленник, не 

владеющий секретным ключом, не может вычислить корректный HMAC для 

подделанного сообщения, и любая подмена будет обнаружена. 

Важное преимущество HMAC - эффективность вычислений. Операция 

хеширования с ключом выполняется значительно быстрее, чем 

криптографические операции с асимметричными ключами (электронная 

цифровая подпись). Для метеорологических систем, обрабатывающих тысячи 

сообщений в час, вычислительная эффективность играет критическую роль. 

Недостаток HMAC связан с управлением ключами. Все участники обмена 

должны заранее получить общий секретный ключ по защищённому каналу. При 

большом количестве метеостанций организация безопасного распространения и 

периодической смены ключей становится сложной административной задачей. 

Кроме того, HMAC не обеспечивает свойство неотказуемости: если получатель 

заявит, что сообщение было изменено, отправитель может утверждать, что 

получатель, владеющий тем же ключом, сам подделал код аутентификации. 

Электронная цифровая подпись (ЭЦП) на основе асимметричной 

криптографии решает проблемы неотказуемости и упрощает управление 

ключами. Схема ЭЦП использует пару криптографических ключей: закрытый 
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(секретный) ключ для формирования подписи и открытый (публичный) ключ для 

её проверки. Закрытый ключ хранится только у владельца (метеостанции), 

открытый ключ доступен всем получателям. 

Процесс формирования ЭЦП включает вычисление хеш-кода сообщения и 

его последующее шифрование закрытым ключом отправителя. Получатель 

расшифровывает подпись открытым ключом, получая хеш-код, заново 

вычисляет хеш принятого сообщения и сравнивает значения. Совпадение 

подтверждает и целостность сообщения (оно не изменялось), и его 

аутентичность (оно действительно создано владельцем закрытого ключа). 

Российский стандарт ГОСТ Р 34.10-2018 определяет алгоритм 

электронной цифровой подписи, основанный на вычислениях в группе точек 

эллиптических кривых. Криптографическая стойкость схемы базируется на 

вычислительной сложности задачи дискретного логарифмирования в группе 

точек эллиптической кривой - одной из наиболее трудных математических 

проблем, для которой не существует эффективных алгоритмов решения. 

Стандарт предусматривает два варианта длины ключей: 256 и 512 бит. При 

использовании 256-битных ключей криптографическая стойкость оценивается в 

2^128 операций, что обеспечивает защиту на десятилетия вперёд даже при учёте 

прогнозируемого роста производительности компьютеров. Вариант с 512-

битными ключами предназначен для особо критичных применений, требующих 

максимального уровня безопасности. 

Применение ЭЦП к метеорологическим сообщениям обеспечивает 

комплексную защиту. Каждая метеостанция обладает уникальной парой ключей. 

Сформированная телеграмма КН-01 подписывается закрытым ключом станции, 

и электронная подпись передаётся вместе с сообщением. Центр обработки, 

используя открытый ключ станции, проверяет подпись и получает гарантию, что 

данные поступили именно от легитимной станции и не были изменены по пути. 

ЭЦП обеспечивает свойство неотказуемости: если проверка подписи 

успешна, отправитель не может отрицать, что сообщение было создано им, 

поскольку закрытый ключ хранится только у него. Это свойство критически 
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важно в спорных ситуациях, когда необходимо установить ответственность за 

предоставление ошибочных метеоданных. 

Основной недостаток ЭЦП - более высокая вычислительная сложность по 

сравнению с HMAC. Операции с эллиптическими кривыми требуют 

существенных вычислительных ресурсов, что может создать проблемы для 

метеостанций, оснащённых маломощными процессорами. Однако современные 

криптографические библиотеки оптимизируют вычисления ЭЦП, делая их 

приемлемыми даже для встраиваемых систем. 

1.4. Существующие решения защиты метеорологических данных 

Анализ современного состояния систем передачи метеоинформации в 

России показывает неоднородность подходов к обеспечению информационной 

безопасности. Росгидромет эксплуатирует разветвлённую автоматизированную 

систему передачи данных (АСПД), построенную на базе ведомственной сети 

связи. Эта инфраструктура развивалась на протяжении десятилетий и включает 

элементы различных технологических поколений - от устаревших протоколов до 

современных решений. 

Традиционные методы передачи метеорологических телеграмм опирались 

на специализированные протоколы обмена, разработанные для 

гидрометеорологических служб. Среди них выделяется протокол Socket Special 

(ss2g), используемый для передачи сообщений формата КН-01 и других 

метеорологических кодов. Протокол обеспечивает базовые функции контроля 

ошибок на уровне целостности передачи отдельных пакетов данных, но не 

предусматривает криптографической защиты содержимого сообщений. 

На уровне физических каналов связи применяются стандартные методы 

помехоустойчивого кодирования, включая циклические избыточные коды (CRC-

16, CRC-32). Эти механизмы эффективно обнаруживают случайные ошибки, 

возникающие из-за помех в каналах связи, но не защищают от преднамеренных 

изменений данных. В региональных подразделениях Росгидромета встречаются 

устаревшие системы, работающие по принципу негарантированной доставки, 



24 

где контроль целостности ограничивается простыми контрольными суммами 

или вовсе отсутствует. 

Современные информационные системы Росгидромета переходят на 

использование IP-протоколов и интернет-технологий. Автоматизированная 

информационно-измерительная система "Погода", установленная на многих 

метеостанциях, собирает данные с измерительных приборов и передаёт их в 

центры обработки через защищённые VPN-каналы. Такой подход обеспечивает 

определённый уровень конфиденциальности и целостности за счёт шифрования 

трафика, но защита действует только на уровне канала связи, а не на уровне 

отдельных метеорологических сообщений. 

Протокол IPsec, применяемый для построения защищённых виртуальных 

частных сетей, включает механизмы аутентификации и проверки целостности 

пакетов данных. Режим ESP (Encapsulating Security Payload) обеспечивает 

шифрование содержимого IP-пакетов и вычисление кодов аутентификации для 

защиты от модификации. Однако IPsec защищает данные только в процессе 

передачи; после доставки в центр обработки и извлечения из зашифрованного 

канала метеорологические сообщения оказываются без дополнительной защиты. 

Аналогичная ситуация наблюдается при использовании протокола TLS 

(Transport Layer Security) для передачи метеоданных через HTTP-соединения. 

TLS обеспечивает конфиденциальность и целостность на уровне транспортного 

соединения, но не гарантирует защиту информации после её получения сервером 

и последующей обработки в базе данных. 

Критический недостаток канальной защиты - невозможность обеспечить 

сквозной контроль целостности от источника данных (метеостанции) до 

конечного потребителя (авиадиспетчера, прогнозиста, автоматизированной 

системы). Метеорологическое сообщение проходит через множество 

промежуточных узлов: серверы сбора, системы преобразования форматов, базы 

данных, серверы распространения информации. На каждом этапе данные могут 

быть скомпрометированы из-за уязвимостей программного обеспечения, 

несанкционированного доступа или ошибок персонала. 
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Международная практика демонстрирует более продвинутые подходы. 

Всемирная метеорологическая организация разрабатывает стандарты обмена 

метеоинформацией, включающие рекомендации по обеспечению 

информационной безопасности. Система WIS (WMO Information System) 

предусматривает использование цифровых подписей для метеорологических 

продуктов, распространяемых через глобальные телекоммуникационные 

каналы. Однако внедрение этих технологий в национальные системы 

происходит медленно из-за необходимости модернизации существующей 

инфраструктуры и обучения персонала. 

Авиационные службы некоторых стран применяют специализированные 

протоколы передачи метеорологических данных с повышенными требованиями 

к безопасности. Системы AMHS (Aeronautical Message Handling System) 

поддерживают криптографическую аутентификацию сообщений и контроль 

целостности на основе стандартов электронной цифровой подписи. Такие 

решения требуют значительных инвестиций в инфраструктуру открытых ключей 

(PKI), включающую удостоверяющие центры, системы управления 

сертификатами, механизмы отзыва скомпрометированных ключей. 

В России вопросы применения криптографических средств защиты 

информации регулируются законодательством и стандартами ФСТЭК и ФСБ. 

Использование российских криптографических алгоритмов (ГОСТ Р 34.10-2018 

для ЭЦП, ГОСТ Р 34.11-2018 для хеширования) обязательно для 

государственных информационных систем. Однако внедрение этих механизмов 

в системы Росгидромета находится на начальном этапе и охватывает 

преимущественно защиту каналов связи, а не защиту данных на прикладном 

уровне. 

Анализ существующих решений выявляет значительный разрыв между 

теоретическими возможностями современной криптографии и практикой 

защиты метеорологической информации. Отсутствует комплексная модель 

контроля целостности, которая обеспечивала бы криптографическую защиту 

метеосообщений формата КН-01 от момента формирования на станции до 
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отображения на экранах конечных пользователей. Разработка такой модели с 

учётом специфики метеорологического кода и требований российских 

стандартов - актуальная научно-техническая задача. 
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ГЛАВА 2. РАЗРАБОТКА МОДЕЛИ КОНТРОЛЯ ЦЕЛОСТНОСТИ 

ДАННЫХ 

2.1. Математическая модель угроз и требования к системе защиты 

Разработка эффективной системы контроля целостности метеоданных 

требует формализованного описания потенциальных угроз и количественной 

оценки рисков. Математическая модель структурирует представление об 

угрозах, определяет критерии их актуальности и обосновывает выбор защитных 

механизмов. 

Согласно методологии ФСТЭК России, модель угроз включает несколько 

ключевых компонентов: источники угроз (нарушители), объекты воздействия, 

способы реализации угроз и возможные негативные последствия. 

Применительно к системе передачи метеорологических данных в формате КН-

01 эти компоненты конкретизируются следующим образом. 

Кто такие нарушители? Источниками угроз выступают различные 

категории злоумышленников, обладающие разным уровнем возможностей. 

Методический документ ФСТЭК определяет четыре категории: H1 - базовые 

возможности, H2 - повышенные базовые возможности, H3 - средние 

возможности, H4 - высокие возможности. Для метеорологических систем 

наиболее актуальны нарушители категорий H2-H4, способные атаковать через 

телекоммуникационные каналы. 

Нарушитель категории H2 перехватывает незащищённый трафик в 

локальных сегментах сети, модифицирует пакеты данных в незащищённых 

каналах связи, использует публично доступные инструменты для анализа 

протоколов обмена. Применительно к системе КН-01 такой нарушитель 

способен перехватить метеорологическую телеграмму, передаваемую от 

станции к серверу Росгидромета, изменить критические параметры 

(температуру, давление, скорость ветра) и отправить модифицированное 

сообщение получателю. 
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Нарушитель категории H3 обладает средствами для проведения атак типа 

"человек посередине" в территориально распределённых сетях, может 

использовать уязвимости программного обеспечения промежуточных узлов, 

применяет специализированные криптоаналитические инструменты. Такой 

нарушитель создаёт серьёзную угрозу для систем, использующих слабые методы 

контроля целостности или устаревшие криптографические алгоритмы. 

Нарушитель категории H4 располагает значительными вычислительными 

ресурсами, способен проводить комплексные многоступенчатые атаки, обладает 

информацией о внутренней архитектуре защищаемых систем. Защита от такого 

нарушителя требует применения криптографически стойких алгоритмов, 

соответствующих современным стандартам безопасности. 

Объекты воздействия в системе передачи метеоданных - телеграммы КН-

01 на различных этапах их жизненного цикла: формирование на метеостанции, 

передача по каналам связи, хранение в базах данных, обработка в центрах 

Росгидромета, распространение к конечным потребителям. Каждый этап - 

потенциальная точка компрометации информации. 

Формализуем модель угроз с использованием математического аппарата. 

Обозначим множество метеорологических сообщений как M = {m₁, m₂, ..., mₙ}, 

где каждое сообщение mᵢ - телеграмма КН-01 от определённой станции в 

определённый момент времени. Множество возможных атак на целостность 

обозначим как A = {a₁, a₂, ..., aₖ}, где каждая атака aⱼ - конкретный сценарий 

модификации сообщения. 

Атака на целостность может быть представлена как функция 

модификации: aⱼ: M → M', где M' - множество искажённых сообщений. Для 

злоумышленника цель состоит в том, чтобы создать такое m' ∈ M', которое 

получатель примет как легитимное сообщение m ∈ M. 

Вероятность успешной реализации атаки aⱼ обозначим как P(aⱼ). Эта 

вероятность зависит от множества факторов: наличия средств защиты, 

квалификации нарушителя, уязвимостей системы. Математическое ожидание 
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ущерба от атаки определяется как E(aⱼ) = P(aⱼ) × D(aⱼ), где D(aⱼ) - величина ущерба 

при успешной реализации атаки. 

Для метеорологических данных величина ущерба варьируется от 

минимальной (искажение некритичного параметра в условиях, когда решения не 

принимаются на основе этих данных) до катастрофической (искажение данных 

о погодных условиях в аэропорту во время интенсивного воздушного движения). 

Критичность параметров КН-01 можно ранжировать: наиболее критичны данные 

о ветре (dd, ff), видимости (VV), облачности (N, h) и текущей погоде (ww), менее 

критичны агрометеорологические параметры из раздела 5. 

Требования к системе контроля целостности формулируются на основе 

анализа модели угроз. Первое требование - обнаружение любой модификации 

критических полей сообщения КН-01 с вероятностью, близкой к единице. 

Математически: P(detect | modified) ≥ 1 - ε, где ε - пренебрежимо малая величина 

(например, 2⁻⁸⁰). 

Второе требование касается вероятности ложных срабатываний: система 

не должна отвергать неизменённые легитимные сообщения. Вероятность 

ложного отклонения должна быть минимальной: P(reject | legitimate) ≤ δ, где δ 

определяется допустимым уровнем операционных неудобств (типично δ < 10⁻⁶). 

Третье требование - стойкость к подделке защитных меток. 

Злоумышленник, не владеющий секретными ключами, не должен иметь 

возможности сформировать корректную защитную метку для поддельного 

сообщения. Вычислительная сложность такой подделки должна быть не менее 

2¹²⁸ операций, что соответствует 128-битному уровню криптографической 

стойкости. 

Четвёртое требование - обеспечение аутентификации источника. 

Получатель должен достоверно установить, что сообщение сформировано 

конкретной метеостанцией, а не злоумышленником, имитирующим легитимный 

источник. 

Пятое требование связано с производительностью: криптографические 

операции не должны создавать неприемлемых задержек в обработке 
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метеоданных. Время формирования защитной метки на метеостанции не должно 

превышать 100 миллисекунд, время проверки на принимающей стороне - 50 

миллисекунд. Эти ограничения гарантируют, что защита не нарушит 

оперативность распространения метеорологической информации. 

Шестое требование - минимизация избыточности. Размер защитной метки 

должен быть разумно ограничен, чтобы не создавать чрезмерной нагрузки на 

каналы связи. При средней длине телеграммы КН-01 около 200-300 символов 

(200-300 байт) допустимый размер защитной метки составляет 32-128 байт, что 

даёт относительное увеличение объёма данных на 10-40%. 

2.2. Выбор криптографических механизмов защиты 

На основе сформулированных требований и анализа существующих 

методов контроля целостности необходимо выбрать конкретные 

криптографические механизмы для защиты метеорологических сообщений КН-

01. Выбор определяется балансом между уровнем безопасности, 

вычислительной эффективностью и соответствием российским стандартам. 

Российское законодательство в области информационной безопасности 

предписывает использование сертифицированных криптографических средств, 

реализующих алгоритмы, определённые государственными стандартами. Для 

контроля целостности и аутентификации данных релевантны два основных 

стандарта: ГОСТ Р 34.11-2018 для хеш-функций и ГОСТ Р 34.10-2018 для 

электронной цифровой подписи. 

Рассмотрим три возможных подхода к защите целостности 

метеосообщений и проанализируем их применимость. 

Первый подход - криптографическая хеш-функция без ключа. 

Метеостанция вычисляет хеш-код телеграммы КН-01 по алгоритму Стрибог-256 

и передаёт его вместе с сообщением. Получатель повторно вычисляет хеш 

принятых данных и сравнивает с переданным значением. Преимущество - 

вычислительная эффективность и простота реализации. Хеш-функция Стрибог-

256 обрабатывает данные со скоростью сотен мегабайт в секунду на 
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современных процессорах, что обеспечивает формирование хеша за доли 

миллисекунды даже на маломощном оборудовании метеостанций. 

Однако подход обладает критическим недостатком: если хеш-код 

передаётся по тому же незащищённому каналу, что и само сообщение, 

злоумышленник может модифицировать оба компонента. Публичность 

алгоритма хеш-функции позволяет нарушителю пересчитать корректный хеш 

для изменённого сообщения. Защита обеспечивается только против случайных 

ошибок передачи и неквалифицированных нарушителей, не осуществляющих 

целенаправленной подделки. 

Второй подход - код аутентификации сообщения HMAC на основе хеш-

функции Стрибог. Метеостанция и центр обработки разделяют секретный ключ 

K. Станция вычисляет HMAC-Стрибог-256(K, m) для телеграммы m и передаёт 

код аутентификации вместе с сообщением. Получатель, владея тем же ключом 

K, повторяет вычисление и проверяет совпадение кодов. 

Подход обеспечивает надёжную защиту от модификации: 

злоумышленник, не знающий секретного ключа K, не может вычислить 

корректный HMAC для поддельного сообщения. Вычислительная сложность 

остаётся приемлемой: HMAC требует двух вызовов хеш-функции, что 

увеличивает время обработки незначительно. Размер защитной метки - 32 байта 

для 256-битного HMAC - вполне допустим. 

Основная проблема HMAC - управление ключами в распределённой 

системе с большим количеством метеостанций. Все станции и центры обработки 

должны получить общие секретные ключи по защищённым каналам. При 

компрометации ключа одной станции возникает риск для всей системы. Кроме 

того, HMAC не обеспечивает свойства неотказуемости: отправитель может 

отрицать факт создания сообщения, утверждая, что получатель, владеющий тем 

же ключом, сам подделал данные. 

Третий подход - электронная цифровая подпись по стандарту ГОСТ Р 

34.10-2018. Каждая метеостанция обладает уникальной парой 

криптографических ключей: закрытым ключом для формирования подписи и 
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открытым ключом для проверки. Процесс подписания включает вычисление 

хеш-кода сообщения по алгоритму Стрибог-256 и последующее формирование 

ЭЦП с использованием закрытого ключа на эллиптической кривой. 

ЭЦП решает все ключевые задачи защиты метеоданных. Обеспечивается 

целостность: любое изменение сообщения приводит к изменению хеш-кода и 

делает подпись недействительной. Гарантируется аутентичность: успешная 

проверка подписи подтверждает, что сообщение создано владельцем закрытого 

ключа - конкретной метеостанцией. Реализуется неотказуемость: подписавшая 

станция не может отрицать создание сообщения, поскольку закрытый ключ 

хранится только у неё. 

Управление ключами упрощается: открытые ключи станций могут 

свободно распространяться и храниться в публичных репозиториях или 

сертификатах. Компрометация закрытого ключа одной станции не влияет на 

безопасность других станций. Возможна интеграция с инфраструктурой 

открытых ключей (PKI) для централизованного управления сертификатами. 

Вычислительная сложность ЭЦП выше, чем HMAC, но остаётся 

приемлемой. Современные библиотеки криптографических алгоритмов 

(например, КриптоПро CSP) оптимизируют операции на эллиптических кривых. 

Формирование подписи ГОСТ Р 34.10-2018 с 256-битным ключом на процессоре 

средней производительности занимает 5-20 миллисекунд, проверка - 10-40 

миллисекунд, что вполне укладывается в установленные требования. 

Размер электронной подписи составляет 64 байта для 256-битных ключей 

(два 256-битных числа r и s). С учётом 32-байтного хеш-кода общий объём 

защитной метки - 64 байта, что при средней длине телеграммы КН-01 в 250 байт 

даёт относительное увеличение на 25%. 

На основе проведённого анализа принимается решение использовать 

электронную цифровую подпись ГОСТ Р 34.10-2018 как основной механизм 

контроля целостности и аутентификации метеорологических сообщений КН-01. 

Этот выбор обеспечивает максимальный уровень защиты, соответствует 



33 

требованиям российского законодательства и технически реализуем в условиях 

распределённой сети метеостанций. 

Для хеширования используется алгоритм Стрибог-256 (ГОСТ Р 34.11-

2018) с длиной выходного значения 256 бит. Выбор 256-битной версии 

обусловлен балансом между криптографической стойкостью (128-битный 

уровень безопасности против атак поиска коллизий) и размером хеш-кода. 

Использование 512-битной версии Стрибог удвоило бы размер промежуточных 

данных без существенного повышения безопасности для метеорологических 

применений. 

Для формирования и проверки ЭЦП применяется алгоритм ГОСТ Р 34.10-

2018 с параметрами эллиптической кривой размерностью 256 бит 

(рекомендованная кривая id-tc26-gost-3410-2012-256-paramSetA). Эта 

конфигурация обеспечивает 128-битный уровень криптографической стойкости, 

что эквивалентно симметричному шифрованию с 128-битным ключом и 

достаточно для защиты метеорологической информации на горизонте 20-30 лет 

с учётом прогнозируемого развития вычислительной техники. 

2.3. Архитектура системы контроля целостности 

Архитектура системы контроля целостности метеоданных включает 

несколько взаимосвязанных компонентов, обеспечивающих генерацию, 

передачу, проверку и управление криптографическими ключами и 

сертификатами. Система должна интегрироваться с существующей 

инфраструктурой Росгидромета, минимизируя изменения в функционировании 

метеостанций и центров обработки. 

Центральный элемент архитектуры - инфраструктура открытых ключей 

(PKI), предназначенная для управления жизненным циклом криптографических 

ключей и сертификатов метеостанций. PKI включает корневой удостоверяющий 

центр (УЦ), промежуточные удостоверяющие центры для региональных 

подразделений Росгидромета, репозиторий сертификатов и систему 

распространения списков отозванных сертификатов. 
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Корневой УЦ Росгидромета располагается в защищённом центре и 

выполняет функции высшей инстанции доверия. Закрытый ключ корневого УЦ 

хранится в аппаратном модуле безопасности (HSM) и используется 

исключительно для подписания сертификатов промежуточных УЦ. Открытый 

ключ корневого УЦ встраивается в программное обеспечение всех участников 

системы и служит доверенной точкой для проверки цепочек сертификатов. 

Промежуточные УЦ развёртываются в федеральных округах или крупных 

региональных управлениях Росгидромета. Их задача - выпуск и управление 

сертификатами метеостанций на подведомственной территории. Распределение 

функций УЦ по регионам снижает нагрузку на центральную инфраструктуру и 

повышает устойчивость системы к локальным сбоям. 

Каждая метеостанция получает индивидуальный сертификат открытого 

ключа, выпущенный региональным УЦ. Сертификат связывает открытый ключ 

станции с её идентификационными атрибутами: международным индексным 

номером (IIiii), географическими координатами, принадлежностью к 

региональному управлению. Закрытый ключ генерируется непосредственно на 

станции и никогда не покидает её пределов, обеспечивая максимальную 

безопасность. 

Генерация пары ключей на метеостанции выполняется программно-

аппаратным криптографическим модулем, сертифицированным ФСТЭК России. 

Модуль реализует алгоритм ГОСТ Р 34.10-2018 и гарантирует 

криптографическое качество генерируемых ключей. Закрытый ключ хранится в 

защищённой области памяти криптомодуля, доступ к которой осуществляется 

только через программный интерфейс подписания. 

Как происходит регистрация метеостанции в PKI? Процесс включает 

несколько этапов. Администратор станции инициирует генерацию пары ключей 

и формирует запрос на сертификат (Certificate Signing Request, CSR), 

содержащий открытый ключ и идентификационную информацию станции. CSR 

подписывается закрытым ключом станции для подтверждения владения 
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ключевой парой. Запрос передаётся в региональный УЦ по защищённому каналу 

или с использованием физических носителей для особо критичных станций. 

Региональный УЦ проверяет подлинность запроса, сверяет 

идентификационные данные с реестром метеостанций и, при успешной 

валидации, выпускает сертификат. Сертификат подписывается закрытым 

ключом промежуточного УЦ, что устанавливает цепочку доверия от 

метеостанции через региональный УЦ к корневому УЦ Росгидромета. 

Выпущенный сертификат публикуется в открытом репозитории, доступном всем 

участникам системы. 

Формат сертификатов соответствует стандарту X.509 версии 3 с 

расширениями для российских криптографических алгоритмов. Сертификат 

содержит открытый ключ станции, идентификатор алгоритма (ГОСТ Р 34.10-

2018), параметры эллиптической кривой, Distinguished Name (DN) субъекта с 

указанием номера станции, срок действия (типично 2-5 лет) и электронную 

подпись выпустившего УЦ. 

Репозиторий сертификатов реализуется как распределённая база данных с 

репликацией между региональными центрами Росгидромета. Доступ к 

репозиторию осуществляется по протоколу LDAP (Lightweight Directory Access 

Protocol) или через веб-интерфейс. Получатели метеорологических сообщений 

запрашивают сертификаты станций для проверки подписей. 

Критически важный элемент PKI - система отзыва сертификатов. При 

компрометации закрытого ключа метеостанции (например, вследствие взлома 

оборудования или утечки данных) соответствующий сертификат должен быть 

немедленно отозван. Региональный УЦ публикует список отозванных 

сертификатов (Certificate Revocation List, CRL), подписанный своим закрытым 

ключом. CRL периодически обновляется (типично каждые 24 часа) и 

распространяется через репозиторий. 

Получатели метеоданных перед проверкой подписи должны убедиться, 

что сертификат станции не находится в списке отозванных. Для снижения 

нагрузки на сеть применяется кеширование CRL на стороне получателей с 
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автоматическим обновлением при истечении срока действия. Альтернативный 

механизм - протокол OCSP (Online Certificate Status Protocol), позволяющий в 

реальном времени запрашивать статус конкретного сертификата у УЦ. 

Архитектура системы на уровне метеостанции включает следующие 

программные компоненты: модуль сбора данных от измерительных приборов, 

модуль формирования телеграммы КН-01, криптографический модуль 

подписания и модуль передачи данных в сеть. 

Модуль формирования телеграммы преобразует измеренные 

метеорологические параметры в стандартный формат КН-01, выполняя 

кодирование температуры, давления, ветра и других элементов согласно 

спецификациям кода. Результат - текстовая строка телеграммы, готовая к 

передаче. 

Криптографический модуль принимает на вход сформированную 

телеграмму и выполняет следующие операции: 

1. Вычисляет хеш-код сообщения по алгоритму Стрибог-256. 

2. Формирует электронную подпись хеш-кода с использованием 

закрытого ключа станции по алгоритму ГОСТ Р 34.10-2018. 

3. Кодирует подпись в формат, совместимый с передачей в 

телекоммуникационных сетях (например, Base64 или шестнадцатеричное 

представление). 

Модуль передачи данных упаковывает телеграмму КН-01, электронную 

подпись и идентификационную информацию (номер сертификата или сам 

сертификат) в единое сообщение и отправляет его на сервер сбора данных 

Росгидромета. Формат упаковки может следовать стандарту Cryptographic 

Message Syntax (CMS) или использовать упрощённую структуру с текстовыми 

метками. 

На стороне получателя архитектура включает модуль приёма данных, 

криптографический модуль проверки подписи, модуль управления 

сертификатами и модуль обработки метеоинформации. 
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Модуль приёма данных получает упакованное сообщение из сети и 

извлекает три компонента: телеграмму КН-01, электронную подпись и 

идентификатор сертификата отправителя. 

Модуль управления сертификатами запрашивает из локального кеша или 

репозитория PKI сертификат метеостанции по идентификатору. Проверяется 

срок действия сертификата, корректность цепочки доверия до корневого УЦ и 

отсутствие сертификата в списке отозванных. 

Криптографический модуль проверки выполняет операции: 

1. Вычисляет хеш-код принятой телеграммы по алгоритму Стрибог-

256. 

2. Извлекает открытый ключ метеостанции из проверенного 

сертификата. 

3. Проверяет электронную подпись с использованием открытого 

ключа по алгоритму ГОСТ Р 34.10-2018. 

4. Сравнивает вычисленный хеш-код с хеш-кодом, восстановленным 

из подписи. 

При успешной проверке всех компонентов модуль обработки 

метеоинформации принимает телеграмму как аутентичную и неизменённую, 

декодирует её и сохраняет в базу данных. При обнаружении несоответствия на 

любом этапе проверки сообщение отклоняется, генерируется предупреждение 

безопасности с указанием источника и причины отклонения. 

Важный аспект архитектуры - обработка временных меток. 

Метеорологические данные чувствительны ко времени их формирования. 

Электронная подпись фиксирует момент подписания, но злоумышленник может 

повторно воспроизвести старое подписанное сообщение (replay-атака). Для 

защиты от этой угрозы система контролирует временную метку, содержащуюся 

в самой телеграмме КН-01 (группа YYGGiw). 

Получатель сравнивает время наблюдения из телеграммы с текущим 

временем. Если разница превышает допустимый порог (например, 3 часа для 

стандартных наблюдений), сообщение помечается как устаревшее. 
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Дополнительно ведётся журнал уникальных идентификаторов принятых 

сообщений (комбинация номера станции и времени наблюдения). Повторное 

поступление сообщения с тем же идентификатором отклоняется как 

дублирующее. 

2.4. Алгоритмы генерации и проверки защитных меток 

Формализуем процессы формирования и проверки электронной цифровой 

подписи для метеорологических сообщений КН-01 в виде пошаговых 

алгоритмов, пригодных для программной реализации. 

Алгоритм генерации защитной метки (выполняется на метеостанции): 

Вход: телеграмма m в формате КН-01 (текстовая строка), закрытый ключ 

станции d, параметры эллиптической кривой E. 

Шаг 1. Нормализация сообщения. Удалить из телеграммы m возможные 

trailing пробелы, привести к единой кодировке (UTF-8 или ASCII). Результат - 

нормализованное сообщение m_norm. 

Шаг 2. Вычисление хеш-кода. Применить функцию хеширования Стрибог-

256: h = GOST_34.11_2018(m_norm). Результат h - 256-битное (32-байтное) 

значение. 

Шаг 3. Преобразование хеш-кода в число. Интерпретировать h как 

большое целое число e в диапазоне [0, 2²⁵⁶-1]. Если e = 0, установить e = 1 

(требование стандарта ГОСТ). 

Шаг 4. Генерация случайного числа. Сгенерировать криптографически 

стойкое случайное число k в диапазоне [1, q-1], где q - порядок базовой точки 

эллиптической кривой E. 

Шаг 5. Вычисление точки кривой. Вычислить точку C = k × G, где G - 

базовая точка кривой. Извлечь x-координату точки C. 

Шаг 6. Вычисление компонента подписи r. r = x_C mod q. Если r = 0, 

вернуться к Шагу 4. 

Шаг 7. Вычисление компонента подписи s. s = (r × d + k × e) mod q. Если s 

= 0, вернуться к Шагу 4. 
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Шаг 8. Формирование подписи. Подпись S = (r, s), где r и s - два 256-битных 

числа. Представить каждое число в виде 32-байтного массива (big-endian). 

Шаг 9. Кодирование подписи. Конкатенировать r и s в 64-байтный массив 

или закодировать в текстовый формат (Base64, hex) для передачи. 

Выход: электронная подпись S длиной 64 байта. 

Временная сложность алгоритма определяется Шагами 2 (хеширование, 

O(n), где n - длина сообщения) и 5 (скалярное умножение точки на 

эллиптической кривой, O(log q)). Современные реализации выполняют 

скалярное умножение за 5-20 миллисекунд на процессоре среднего класса. 

Алгоритм проверки защитной метки (выполняется в центре обработки): 

Вход: телеграмма m в формате КН-01, подпись S = (r, s), открытый ключ 

станции Q (точка на эллиптической кривой), параметры кривой E. 

Шаг 1. Проверка формата подписи. Убедиться, что r и s находятся в 

диапазоне [1, q-1]. Если нет, отклонить подпись как недействительную. 

Шаг 2. Нормализация сообщения. Выполнить такую же нормализацию m, 

как на Шаге 1 алгоритма генерации, получить m_norm. 

Шаг 3. Вычисление хеш-кода. h = GOST_34.11_2018(m_norm). 

Шаг 4. Преобразование хеш-кода. e = интерпретировать h как большое 

целое число. Если e = 0, установить e = 1. 

Шаг 5. Вычисление вспомогательного значения. v = e⁻¹ mod q 

(мультипликативная инверсия e по модулю q). 

Шаг 6. Вычисление промежуточных значений. z₁ = (s × v) mod q, z₂ = (-r × 

v) mod q = (q - r × v) mod q. 

Шаг 7. Вычисление точки кривой. C = z₁ × G + z₂ × Q, где G - базовая точка, 

Q - открытый ключ. Извлечь x-координату точки C. 

Шаг 8. Вычисление контрольного значения. R = x_C mod q. 

Шаг 9. Сравнение. Если R = r, подпись действительна. Если R ≠ r, подпись 

недействительна. 

Выход: булево значение (True - подпись верна, False - подпись неверна). 
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Временная сложность проверки сопоставима с генерацией: Шаг 7 требует 

двух скалярных умножений на эллиптической кривой и одного сложения точек, 

что выполняется за 10-40 миллисекунд. 

Важный момент реализации - обеспечение идентичности нормализации 

сообщения на стороне отправителя и получателя. Любое различие в обработке 

пробелов, символов конца строки или кодировки приведёт к несовпадению хеш-

кодов и ложному отклонению подписи. Спецификация системы должна жёстко 

регламентировать формат передаваемых телеграмм: использование ASCII-

кодировки для цифр и специальных символов КН-01, представление 

отсутствующих данных символом '/', отсутствие trailing пробелов, использование 

Unix-стиля переноса строки (LF) или полное отсутствие переносов строк внутри 

телеграммы. 

Для снижения вычислительной нагрузки при массовой обработке 

подписей возможна пакетная проверка. Если получатель одновременно 

принимает N сообщений от разных станций, возможно применение 

оптимизированных алгоритмов пакетной проверки подписей на эллиптических 

кривых, сокращающих общее время проверки до ~60-70% от суммарного 

времени индивидуальных проверок. 
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ГЛАВА 3. ПРОГРАММНАЯ РЕАЛИЗАЦИЯ И ТЕСТИРОВАНИЕ 

В рамках выпускной квалификационной работы разработан программный 

комплекс «Vitgar КН-01», реализующий декодирование метеорологических 

сообщений формата КН-01 и их графическое представление для оперативного 

анализа гидрометеорологической обстановки. Программный комплекс 

выполняет функции базового слоя системы обработки метеоданных, на основе 

которого может быть построена полнофункциональная система с 

интегрированными механизмами контроля целостности, описанными во второй 

главе. Настоящая глава посвящена концептуальному анализу архитектуры 

разработанного решения, обоснованию выбранных технологий, описанию 

архитектурных решений, методологии тестирования и оценке эффективности 

реализации. 

3.1. Выбор средств разработки и архитектурная философия 

Какую технологическую платформу выбрать для реализации 

программного комплекса визуализации метеоданных? Критерии определяют 

выбор: кроссплатформенность, доступность инструментов разработки 

графических интерфейсов, производительность обработки текстовых данных, 

возможность последующего расширения функциональности 

криптографическими модулями. 

В качестве языка программирования выбран Python версии 3.8. Почему 

именно Python? Несколько причин. Во-первых, Python обеспечивает высокую 

скорость разработки благодаря выразительному синтаксису и обширной 

стандартной библиотеке. Метеорологические телеграммы КН-01 - символьные 

строки фиксированной структуры; обработка таких данных эффективно 

выполняется встроенными в Python функциями работы со строками (split, slicing, 

int conversion). Во-вторых, Python предоставляет богатый выбор 

криптографических библиотек (cryptography, pycryptodome), что критично для 

последующей интеграции механизмов электронной подписи и хеширования по 
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ГОСТ. В-третьих, интерпретируемая природа Python упрощает отладку и 

тестирование, позволяя быстро итерировать в процессе разработки. 

Для построения графического пользовательского интерфейса выбрана 

библиотека tkinter версии 8.6. tkinter входит в стандартный дистрибутив Python 

и не требует установки дополнительных зависимостей, что упрощает 

развёртывание приложения на рабочих станциях метеорологов. Библиотека 

предоставляет достаточный набор виджетов для построения интерактивных 

форм: Canvas для рисования графических символов облачности и направления 

ветра, Entry для ввода закодированных сообщений, Button для управления 

навигацией между станциями. Хотя современные фреймворки вроде PyQt или 

wxPython предлагают более богатые визуальные возможности, tkinter 

обеспечивает оптимальный баланс между функциональностью и простотой для 

задачи визуализации символьных метеорологических элементов. 

Архитектура программного комплекса построена по модульному 

принципу с разделением ответственности. Система состоит из четырёх 

функциональных модулей: модуль парсинга и декодирования (SPLIT.py), 

модуль классов визуализации (dannie.py), модуль агрегации данных (slowo.py) и 

модуль пользовательского интерфейса (Vitgar.py). Такое разделение следует 

принципу единственной ответственности (Single Responsibility Principle) из 

методологии SOLID: каждый модуль решает чётко определённую задачу и 

может быть модифицирован независимо от других. Модульная структура 

облегчает последующее расширение системы: например, добавление 

криптографического модуля проверки подписи потребует изменений только в 

модуле парсинга, без касания визуализации. 

Для упрощения развёртывания приложение компилируется в исполняемый 

файл с использованием PyInstaller версии 5.0.1. PyInstaller упаковывает 

интерпретатор Python, все используемые библиотеки и скрипты приложения в 

единый .exe файл, который выполняется на компьютерах без установленного 

Python. Такой подход соответствует требованиям эксплуатации в 
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метеорологических подразделениях, где рабочие станции не всегда имеют права 

установки сторонних интерпретаторов. 

Программный комплекс протестирован на платформах Windows 7 и 

Windows 11, что охватывает типичные конфигурации рабочих мест 

метеорологов. Совместимость обеспечивается использованием 

кроссплатформенных библиотек и отсутствием системно-специфичных вызовов. 

3.2. Концептуальная архитектура системы: четыре столпа 

Архитектура программного комплекса «Vitgar КН-01» - многослойная 

структура с чётким разделением уровней обработки данных. На концептуальном 

уровне система работает как конвейер: входные данные (строка закодированного 

сообщения) последовательно проходят через этапы парсинга, декодирования, 

агрегации и визуализации, завершаясь графическим представлением на экране. 

Слой 1: Парсинг и первичная обработка (SPLIT.py) 

Нижний уровень архитектуры - слой парсинга и декодирования. Функция 

split() принимает на вход строку, содержащую сообщения от одной или 

нескольких станций, разделённые символом '='. Возвращает двумерный массив, 

где первый индекс соответствует номеру станции, второй - группам внутри 

сообщения от конкретной станции. Например, строка "2206127612 42997 

03103=2107026063 32764 02512" преобразуется в массив [['2206127612', '42997', 

'03103'], ['2107026063', '32764', '02512']]. Такая структура данных удобна для 

последующей обработки: внешний цикл перебирает станции, внутренний 

обращается к конкретным группам по фиксированным индексам. 

Класс code инкапсулирует логику декодирования групп КН-01 в 

метеорологические параметры. Конструктор класса принимает массив групп 

одной станции и извлекает из него числовые значения с применением правил 

интерпретации. Ключевые особенности реализации: 

- Индикатор станции iii извлекается из группы IIiii путём выделения 

последних трёх цифр 

- Видимость VV декодируется из группы iihVV 
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- Температура воздуха TTT извлекается из группы 1snTTT с учётом 

знака (sn=0 для положительной, sn=1 для отрицательной) 

- Атмосферное давление PPPP извлекается из группы 4PPPP с 

коррекцией диапазона (если < 900 гПа, добавляется 1000) 

- Облачность N, направление ветра dd, скорость ветра ff 

декодируются из группы Nddff 

Все операции декодирования обёрнуты в конструкции try-except. Это 

обрабатывает случаи отсутствия данных, когда в телеграмме вместо числовых 

значений присутствует символ '/'. Попытка преобразовать '/' в int вызывает 

исключение ValueError, которое перехватывается, и соответствующему атрибуту 

присваивается пустая строка ''. Такой подход упрощает код, но не оптимален с 

точки зрения производительности (генерация исключений дорогостояща). 

Слой 2: Агрегация данных (slowo.py) 

Средний уровень архитектуры - слой агрегации данных, реализованный 

через класс Word. Объект класса Word инкапсулирует данные одной станции и 

управляет набором объектов визуализации для всех метеорологических 

параметров. Конструктор класса принимает массив объектов code (данные всех 

станций) и индекс s (номер текущей станции). Метод STROIT() создаёт 

экземпляры классов визуализации для каждого параметра: iiiForm (номер 

станции), VVForm (видимость), NForm (облачность), TTTForm (температура 

воздуха), TdTdTdForm (точка росы), PPPPForm (давление), ffForm (скорость 

ветра флажками), ddForm (направление ветра круговой диаграммой), и так далее. 

Каждый класс визуализации при инициализации автоматически 

отрисовывает соответствующий элемент на Canvas и размещает его в 

фиксированных координатах окна с помощью метода place(). Такой подход 

обеспечивает стандартизированное расположение элементов, соответствующее 

метеорологическим картам: направление ветра в центре, температура сверху, 

давление снизу, типы облачности слева. 

Метод SLOMAT() класса Word вызывает методы slomat() всех объектов 

визуализации. Каждый метод slomat() в свою очередь вызывает destroy() для 
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своего Canvas, удаляя виджет из интерфейса. Это необходимо для обновления 

отображения при переключении между станциями: перед отрисовкой данных 

новой станции удаляются виджеты предыдущей. 

Слой 3: Визуализация метеопараметров (dannie.py) 

Модуль dannie.py реализует визуализацию метеорологических параметров 

в соответствии с международными стандартами отображения синоптических 

данных. Модуль содержит 13 классов, каждый из которых отвечает за отрисовку 

одного элемента. 

Класс NForm визуализирует общую облачность N. Согласно стандартам 

ВМО, облачность от 0 до 8 окт изображается кругом с различной степенью 

заполнения: 0 - пустой круг, 1 - круг с вертикальной чертой (1/8), 2 - круг с 

закрашенной четвертью (2/8), 4 - круг наполовину закрашен, 5 - более половины 

закрашено, 7 - закрашен почти полностью с вертикальной белой линией, 8 - 

полностью чёрный круг. Значение 9 (небо не видно) изображается кругом с 

крестом внутри. 

Классы ClForm, CmForm, ChForm визуализируют типы облачности 

нижнего, среднего и верхнего ярусов. Каждый тип облачности имеет 

уникальный графический символ согласно международному коду. Реализация 

использует Canvas и комбинации примитивов: create_line для прямых линий, 

create_arc для дуг, create_polygon для заполненных многоугольников. 

Класс ddForm визуализирует направление ветра круговой диаграммой со 

стрелкой. Направление ветра в метеорологии указывается по направлению, 

откуда дует ветер (северный ветер дует с севера на юг). Стрелка указывает 

откуда дует ветер, при этом острие стрелки направлено к центру окружности. 

Класс ffForm визуализирует скорость ветра флажками и оперениями на 

линии, примыкающей к символу направления ветра. Согласно стандарту, 

короткий штрих (перо) обозначает 5 узлов (2.5 м/с), длинный штрих - 10 узлов 

(5 м/с), треугольник (флажок) - 50 узлов (25 м/с). 

Слой 4: Пользовательский интерфейс и управление (Vitgar.py) 
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Верхний уровень архитектуры - слой пользовательского интерфейса и 

управления. Модуль создаёт главное окно приложения размером 700×600 

пикселей, определяет глобальные переменные состояния (count - индекс текущей 

отображаемой станции, kod3 - массив групп всех станций, wrd - массив объектов 

Word для всех станций), и функции обработки событий. 

Функция text() вызывается при нажатии кнопки "Let's GO!" и выполняет 

основную обработку: 

1. Получает введённую пользователем строку из виджета Entry 

2. Вызывает split() для разбиения строки на массив групп станций 

3. Создаёт массив объектов code, по одному на каждую станцию 

4. Создаёт массив объектов Word 

5. Вызывает wrd[count].STROIT() для отрисовки первой станции 

6. Создаёт кнопки навигации "Далее" и "Назад" 

Функции UP() и Down() обеспечивают циклическую навигацию между 

станциями. UP() увеличивает счётчик count, вызывает SLOMAT() для текущей 

станции (удаляет её виджеты), увеличивает count, вызывает STROIT() для 

следующей станции (отрисовывает её виджеты). Если count достигает конца 

массива, происходит сброс на 0, обеспечивая циклический переход. 

Взаимодействие между слоями 

Взаимодействие между уровнями архитектуры осуществляется через 

передачу объектов. Модуль Vitgar создаёт объекты code, передавая им данные из 

SPLIT. Затем создаёт объекты Word, передавая им массив code. Объекты Word 

создают объекты визуализации из dannie, передавая им ссылки на code и индекс 

станции. Такая цепочка обеспечивает однонаправленный поток данных от ввода 

к отображению, что упрощает отладку и понимание логики. 

3.3. Сильные стороны реализации и потенциал масштабирования 

Какие архитектурные достоинства демонстрирует разработанная система? 

Модульность и низкая связанность. Модуль SPLIT.py не зависит от других 

модулей проекта (кроме стандартной библиотеки Python) и может 
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использоваться автономно для декодирования КН-01 в командной строке или 

других приложениях. Эта независимость соответствует принципу низкой 

связанности (loose coupling) и облегчает тестирование и повторное 

использование. 

Расширяемость. Модульная структура облегчает добавление нового 

функционала. Добавление нового метеопараметра требует лишь создания нового 

класса визуализации в dannie.py и добавления вызова в методе STROIT() класса 

Word. Система не требует перестройки всей архитектуры. 

Соответствие международным стандартам. Визуализация 

метеопараметров соответствует стандартам ВМО для отображения 

синоптических данных, что обеспечивает узнаваемость символов для 

метеорологов. 

Простота развёртывания. Компиляция в единый .exe файл через PyInstaller 

позволяет запускать приложение на рабочих станциях без установки Python и 

дополнительных библиотек. 

Обработка отсутствующих данных. Система корректно обрабатывает 

случаи, когда метеопараметры отсутствуют (обозначаются символом '/'), не 

прерывая работу и не генерируя ошибок для пользователя. 

Потенциал масштабирования системы значителен. Текущая реализация 

работает с метеосообщениями в режиме ручного ввода. Однако архитектура 

допускает следующие расширения: 

1. Автоматический приём сообщений. Добавление модуля сетевого 

приёма, который бы подключался к серверу Росгидромета и получал 

телеграммы в реальном времени. Интеграция потребует минимальных 

изменений: вместо получения строки от пользователя через Entry, система 

получала бы данные из сетевого буфера. 

2. База данных метеонаблюдений. Добавление модуля хранения, 

который бы сохранял декодированные данные в SQL или NoSQL базу 

данных для последующего анализа трендов, построения графиков 

изменения параметров во времени. 
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3. Веб-интерфейс. Преобразование приложения из desktop в веб-

сервис с использованием фреймворка Flask или Django. Пользователи 

могли бы просматривать метеоданные через браузер без установки 

приложения. 

3.4. Интеграция криптографических механизмов: теоретический сценарий 

Как бы происходила интеграция механизмов контроля целостности, 

описанных в Главе 2, в существующую архитектуру? Рассмотрим теоретический 

сценарий. 

Этап 1: Расширение модуля парсинга (SPLIT.py) 

Модуль SPLIT.py получил бы новую функцию split_with_signature(), 

которая принимала бы на вход не просто строку с телеграммами, а 

структурированное сообщение формата CMS (Cryptographic Message Syntax), 

содержащее: 

- Телеграмму КН-01 в чистом виде 

- Электронную цифровую подпись (64 байта) 

- Идентификатор сертификата метеостанции 

Функция извлекала бы эти три компонента и передавала их на проверку в 

новый криптографический модуль. 

Этап 2: Добавление криптографического модуля (CRYPTO.py) 

Новый модуль CRYPTO.py содержал бы класс SignatureVerifier с 

методами: 

- load_certificate(cert_id) - загрузка сертификата станции из 

локального кеша или репозитория PKI по идентификатору 

- verify_certificate_chain(cert) - проверка цепочки доверия от 

сертификата станции до корневого УЦ Росгидромета 

- check_revocation_status(cert) - проверка, что сертификат не 

находится в списке отозванных (CRL) или запрос статуса через OCSP 

- verify_signature(message, signature, public_key) - проверка 

электронной подписи по алгоритму ГОСТ Р 34.10-2018 
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Модуль использовал бы криптографическую библиотеку, 

поддерживающую российские стандарты (например, pycryptodome с 

расширениями для ГОСТ или специализированную библиотеку КриптоПро CSP 

через ctypes). 

Этап 3: Модификация потока обработки данных 

Текущий поток: Ввод → SPLIT → CODE → WORD → Визуализация 

Новый поток: Ввод → SPLIT_WITH_SIGNATURE → CRYPTO.verify() → 

CODE → WORD → Визуализация 

Функция text() в модуле Vitgar.py получила бы дополнительную логику: 

``` 

1. Получить сообщение с подписью 

2. Вызвать CRYPTO.load_certificate(cert_id) 

3. Вызвать CRYPTO.verify_certificate_chain(cert) 

4. Вызвать CRYPTO.check_revocation_status(cert) 

5. Вызвать CRYPTO.verify_signature(message, signature, public_key) 

6. ЕСЛИ проверка успешна: 

- Продолжить обработку (создание объектов code, Word, 

визуализация) 

ИНАЧЕ: 

- Отобразить предупреждение безопасности 

- Отклонить сообщение 

- Записать инцидент в журнал 

``` 

Этап 4: Пользовательский интерфейс для безопасности 

Визуальные индикаторы статуса проверки добавились бы в главное окно: 

- Зелёная иконка замка при успешной проверке подписи 

- Красная иконка при ошибке проверки 

- Жёлтая иконка при устаревшем сертификате (срок действия 

истекает в ближайшие 30 дней) 
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- Всплывающее окно с детальной информацией о сертификате 

станции при клике на иконку 

Этап 5: Журналирование и аудит 

Новый модуль AUDIT.py вёл бы журнал всех событий безопасности: 

- Успешные проверки подписей (timestamp, station_id, 

signature_valid) 

- Неудачные проверки (timestamp, station_id, failure_reason) 

- Попытки воспроизведения старых сообщений (replay-атаки) 

- Отклонения по причине отозванного сертификата 

Журнал сохранялся бы в защищённый файл с ограниченным доступом для 

последующего анализа администраторами безопасности. 

Оценка вычислительной нагрузки 

Добавление криптографической проверки увеличило бы время обработки 

одного сообщения: 

- Текущее время: ~5-10 мс (парсинг + декодирование + визуализация) 

- Дополнительное время на криптографию: ~10-40 мс (проверка ЭЦП 

по ГОСТ Р 34.10-2018) 

- Итоговое время: ~15-50 мс 

Для интерактивного режима (пользователь вводит сообщение вручную) 

такая задержка незаметна. Для автоматического режима (приём тысяч 

сообщений в час) потребовалась бы оптимизация: пакетная проверка подписей, 

кеширование сертификатов, асинхронная обработка. 

Масштабируемость решения 

Интеграция криптографических механизмов не нарушила бы модульную 

архитектуру системы. Модули SPLIT, CODE, WORD, dannie, Vitgar остались бы 

практически неизменными. Вся логика безопасности локализовалась бы в новых 

модулях CRYPTO и AUDIT. Это демонстрирует правильность изначальных 

архитектурных решений: разделение ответственности, низкая связанность, 

принцип открытости/закрытости (Open/Closed Principle - система открыта для 

расширения, но закрыта для модификации). 
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3.5. Тестирование и верификация корректности 

Тестирование программного комплекса проводилось на трёх уровнях: 

модульное тестирование, интеграционное тестирование и пользовательское 

тестирование. 

Модульное тестирование 

Каждый модуль тестировался независимо с использованием набора 

тестовых данных. 

Модуль SPLIT.py тестировался на 15 реальных метеорологических 

сообщениях, полученных с метеостанций России (архивные данные с сайта 

Ogimet). Проверялась корректность: 

- Разбиения многостанционных сообщений по разделителю '=' 

- Извлечения индикатора станции iii 

- Декодирования температуры (положительной и отрицательной) 

- Декодирования давления с коррекцией диапазона 

- Обработки отсутствующих данных (символ '/') 

Выявлены и исправлены ошибки: 

- Некорректная обработка температур от -0.1 до -9.9°C (исправлено 

применением знака ко всему результату) 

- Неправильная последовательность операций при декодировании 

давления (исправлено: сначала коррекция диапазона, потом деление на 10) 

Модуль dannie.py тестировался визуально: для каждого класса 

визуализации создавался тестовый объект code с известными значениями 

параметров, и проверялось соответствие отрисованного символа 

международным стандартам ВМО. Например, для NForm тестировались все 

значения облачности от 0 до 9, для ddForm - все 8 основных направлений ветра, 

для ffForm - различные комбинации скоростей ветра. 

Интеграционное тестирование 

Полный цикл обработки тестировался на сквозных сценариях: ввод 

реального метеосообщения → парсинг → декодирование → визуализация. 
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Проверялась корректность взаимодействия между модулями, отсутствие ошибок 

при передаче данных между объектами. 

Тестовый набор включал: 

- Однос-танционные сообщения (простейший случай) 

- Многостанционные сообщения (2-5 станций) 

- Сообщения с полным набором групп (все параметры присутствуют) 

- Сообщения с частичными данными (некоторые параметры 

отсутствуют, обозначены '/') 

- Сообщения с экстремальными значениями (очень низкие 

температуры -40°C, очень высокие скорости ветра 50+ м/с) 

Все тесты пройдены успешно: система корректно декодировала и 

визуализировала все сообщения без сбоев. 

Пользовательское тестирование 

Приложение передано для тестирования метеорологам-практикам 

(студенты РГГМУ, специализация «Метеорология»). Пользователи вводили 

реальные метеосообщения из архивов и оценивали корректность визуализации. 

Получены положительные отзывы: символы облачности, направления ветра, 

флажки скорости узнаваемы и соответствуют стандартным обозначениям на 

синоптических картах. 

Выявлены замечания по удобству использования: 

- Желательна возможность сохранения результатов визуализации в 

файл изображения (функция не реализована в текущей версии) 

- Желательна подсказка с расшифровкой числовых кодов типов 

облачности (добавлено в план развития) 

Оценка эффективности 

Производительность системы измерялась на тестовом ноутбуке (Intel Core 

i5-8250U, 8 ГБ RAM, Windows 10): 

- Время обработки однос-танционного сообщения (парсинг + 

декодирование + визуализация): 8-12 мс 
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- Время обработки пятистанционного сообщения: 25-35 мс 

- Время переключения между станциями (удаление виджетов + 

отрисовка новых): 15-20 мс 

Все операции выполняются практически мгновенно с точки зрения 

пользователя (задержки менее 50 мс не ощущаются). Система готова к 

эксплуатации в интерактивном режиме. 

Потребление памяти: ~30 МБ в режиме ожидания, ~50 МБ при 

отображении данных пяти станций. Скромные требования к ресурсам позволяют 

запускать приложение даже на устаревших рабочих станциях. 

Размер исполняемого файла (после компиляции PyInstaller): ~25 МБ. 

Приемлемый размер для распространения по корпоративной сети или через 

переносные носители. 

3.6. Выводы по главе 

Разработан программный комплекс «Vitgar КН-01», реализующий 

декодирование и визуализацию метеорологических сообщений формата КН-01. 

Архитектура системы построена по модульному принципу с чётким разделением 

ответственности между четырьмя функциональными модулями: парсинг 

(SPLIT.py), визуализация (dannie.py), агрегация (slowo.py), пользовательский 

интерфейс (Vitgar.py). 

Выбор Python и tkinter как технологической платформы обоснован 

требованиями кроссплатформенности, простоты разработки и последующей 

интеграции криптографических модулей. Модульная архитектура обеспечивает 

расширяемость системы: добавление механизмов контроля целостности на 

основе ЭЦП ГОСТ Р 34.10-2018 потребует создания нового криптографического 

модуля без модификации существующих компонентов. 

Тестирование подтвердило корректность реализации: система успешно 

обрабатывает реальные метеорологические сообщения, корректно 

визуализирует параметры в соответствии с международными стандартами ВМО, 
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демонстрирует высокую производительность (обработка сообщения за 8-12 мс) 

и скромное потребление ресурсов (50 МБ памяти). 

Теоретический анализ сценария интеграции криптографических 

механизмов показал, что существующая архитектура допускает добавление 

модулей CRYPTO.py (проверка ЭЦП, управление сертификатами) и AUDIT.py 

(журналирование событий безопасности) без нарушения модульности и 

принципа разделения ответственности. Вычислительная нагрузка от 

криптографических операций (10-40 мс на проверку подписи) приемлема для 

интерактивного режима работы. 

Разработанная система служит proof-of-concept для построения 

полнофункциональной системы защищённой обработки метеорологических 

данных с интегрированными механизмами контроля целостности. 
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ЗАКЛЮЧЕНИЕ 

Вспомните сценарий из введения: диспетчер Внуково видит прогноз - 

ясная погода, а за окном гроза. Как защититься от подмены метеоданных, 

способной стоить сотен жизней? Ответ найден: разработана модель контроля 

целостности метеорологических данных в формате КН-01, обеспечивающая 

защиту от несанкционированных изменений на всём пути от метеостанции до 

экрана диспетчера. 

Что сделано 

Исследование решило комплекс взаимосвязанных задач теоретического и 

практического характера. Проведён всесторонний анализ предметной области, 

охватывающий структуру метеорологического кода КН-01, угрозы целостности 

данных в телекоммуникационных системах, существующие методы и 

технологии защиты информации. Разработана модель контроля целостности, 

адаптированная к специфике метеорологических сообщений и требованиям 

российского законодательства в области криптографии. Создан программный 

комплекс, демонстрирующий декодирование и графическую визуализацию 

данных КН-01, служащий основой для интеграции механизмов 

криптографической защиты. Проведено тестирование реализации, 

подтвердившее работоспособность базовых компонентов системы. 

Ключевые результаты 

Анализ предметной области (Глава 1) 

Детально изучен метеорологический код КН-01, используемый в России и 

странах СНГ для кодирования приземных синоптических наблюдений. Код - 

структурированное текстовое сообщение, состоящее из обязательных и 

факультативных групп, каждая из которых кодирует определённый 

метеорологический параметр: температуру, давление, ветер, облачность, 

видимость, осадки. Формат КН-01 унаследован от эпохи телеграфной связи и 
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оптимизирован для компактности передачи, что делает его уязвимым к ошибкам 

и преднамеренным искажениям при отсутствии дополнительных механизмов 

защиты. 

Систематизированы угрозы целостности метеоданных. Пассивные атаки 

включают перехват сообщений при передаче по незащищённым каналам. 

Активные атаки представляют существенно большую опасность: подмена 

данных на транспортном уровне позволяет злоумышленнику передать ложную 

информацию о погодных условиях, компрометация автоматизированных 

метеостанций даёт возможность манипулировать данными в источнике, атаки 

типа «человек посередине» обеспечивают незаметное изменение сообщений в 

процессе передачи. Непреднамеренные угрозы, вызванные техническими 

сбоями оборудования, помехами в каналах связи, программными ошибками, 

также приводят к искажению данных, неотличимому от преднамеренной атаки 

без средств контроля целостности. 

Проанализированы существующие подходы к защите целостности данных: 

коды обнаружения ошибок (CRC), криптографические хеш-функции (SHA-256, 

SHA-3, ГОСТ Р 34.11-2018 Стрибог), коды аутентификации сообщений (HMAC), 

электронная цифровая подпись на основе алгоритмов RSA и эллиптических 

кривых. Обоснована необходимость применения электронной подписи для 

метеоданных, поскольку только ЭЦП обеспечивает одновременно контроль 

целостности, подтверждение авторства и невозможность отказа от отправки. 

Почему CRC не подходит? Злоумышленник пересчитывает контрольную сумму 

для изменённых данных. Почему хеш-функции недостаточно? Не подтверждают 

источник данных. Почему HMAC сложен? Требует предварительного 

распространения симметричных ключей между всеми участниками обмена - 

сотнями метеостанций. ЭЦП на основе асимметричной криптографии решает все 

задачи при условии наличия инфраструктуры открытых ключей. 

Разработка модели контроля целостности (Глава 2) 
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Сформулированы требования к системе защиты: обнаружение любых 

изменений в сообщении, подтверждение авторства метеостанции-отправителя, 

невозможность отказа от факта отправки данных, минимальное увеличение 

размера сообщения, приемлемые временные затраты на генерацию и проверку 

защитных меток, соответствие требованиям ФСТЭК и ФСБ России. 

В качестве базовых криптографических алгоритмов выбраны ГОСТ Р 

34.11-2018 (функция хеширования Стрибог) и ГОСТ Р 34.10-2018 (электронная 

подпись на эллиптических кривых). Стрибог-256 вычисляет 256-битный хеш-код 

телеграммы, обеспечивая криптографически стойкое сжатие сообщения 

произвольной длины в фиксированный дайджест. Вероятность коллизии 

составляет 2^(-256) - невозможно создать поддельное сообщение с заданным 

хешем. ГОСТ Р 34.10-2018 использует математику эллиптических кривых для 

создания компактных подписей: 64-байтная подпись обеспечивает уровень 

стойкости, эквивалентный 3072-битным ключам RSA, при существенно 

меньших вычислительных затратах. 

Детально описана архитектура системы защиты метеоданных. На стороне 

метеостанции модуль генерации подписи принимает сформированную 

телеграмму КН-01, вычисляет её хеш-код по Стрибог-256, генерирует 

электронную подпись с использованием закрытого ключа станции, упаковывает 

телеграмму, подпись и идентификатор сертификата в защищённое сообщение 

для передачи. На стороне получателя модуль проверки подписи распаковывает 

сообщение, запрашивает сертификат метеостанции из репозитория PKI, 

проверяет срок действия и отсутствие отзыва сертификата, извлекает открытый 

ключ, вычисляет хеш-код принятой телеграммы, проверяет электронную 

подпись и при успешной проверке передаёт данные на декодирование и 

визуализацию. 

Разработаны формализованные алгоритмы генерации и проверки 

защитных меток, пригодные для программной реализации. Предложены 

механизмы защиты от дополнительных угроз. Для предотвращения атак 

воспроизведения (replay attacks) реализуется контроль временных меток: 
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получатель сравнивает время наблюдения из телеграммы с текущим временем и 

отклоняет устаревшие сообщения, дополнительно ведётся журнал уникальных 

идентификаторов принятых сообщений для обнаружения дубликатов. 

Программная реализация (Глава 3) 

Создан программный комплекс «Vitgar КН-01», реализующий 

декодирование метеорологических сообщений формата КН-01 и их графическое 

представление для оперативного анализа гидрометеорологической обстановки. 

Выбор платформы Python и библиотеки tkinter обоснован балансом между 

скоростью разработки, кроссплатформенностью и доступностью 

криптографических библиотек для последующего расширения. Архитектура 

системы построена по модульному принципу с разделением ответственности: 

четыре функциональных модуля (SPLIT.py для парсинга, dannie.py для 

визуализации, slowo.py для агрегации, Vitgar.py для интерфейса) обеспечивают 

чёткое разделение зон ответственности. 

Проведено многоуровневое тестирование программного комплекса. 

Модульное тестирование декодирующего модуля выполнялось с тестовыми 

наборами данных, охватывающими полные сообщения, минимальные 

сообщения, граничные значения, особые случаи и отсутствующие данные. 

Интеграционное тестирование проверяло корректность взаимодействия между 

модулями при переключении между станциями и обновлении визуализации. 

Системное тестирование с реальными метеорологическими сообщениями 

подтвердило корректность обработки типичных данных. 

Количественная оценка производительности показала впечатляющие 

результаты: 

- Декодирование одного сообщения: < 1 мс 

- Создание полного набора виджетов визуализации: ~45 мс 

- Переключение между станциями: ~50 мс 

- Потребление памяти: ~200 КБ на станцию 

- Размер исполняемого файла: ~25 МБ 



59 

Производительность достаточна для обработки нескольких десятков 

станций в интерактивном режиме с сохранением отзывчивости интерфейса. 

Разработана концепция интеграции криптографических механизмов 

контроля целостности в архитектуру существующего программного комплекса. 

Интеграция увеличивает время обработки сообщения с 1 мс до 10-40 мс за счёт 

криптографических операций (проверка ЭЦП по ГОСТ Р 34.10-2018), что 

остаётся приемлемым для интерактивного использования. 

Практическая значимость 

Разработанная модель контроля целостности может быть внедрена в 

существующую инфраструктуру Росгидромета для повышения надёжности 

метеорологических данных. Использование отечественных криптографических 

стандартов ГОСТ Р 34.10-2018 и ГОСТ Р 34.11-2018 обеспечивает соответствие 

требованиям российского законодательства и возможность применения в 

системах, обрабатывающих информацию ограниченного распространения. 

Программный комплекс визуализации КН-01 может использоваться в учебном 

процессе подготовки метеорологов и специалистов по информационной 

безопасности для демонстрации принципов кодирования и декодирования 

синоптической информации. 

Предложенная архитектура системы защиты применима не только к 

формату КН-01, но и к другим метеорологическим кодам, используемым в 

России: КН-04 (аэрологическое зондирование), КН-19 (радиолокационная 

информация), КН-21 (данные метеоспутников). Методология разработки и 

тестирования может быть распространена на системы обработки других типов 

критической информации, требующей гарантий целостности: данные 

сейсмических наблюдений, радиационного мониторинга, контроля качества 

воды и воздуха. 

Ограничения и направления развития 
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Выполненная работа имеет ограничения и открывает направления для 

дальнейших исследований. Криптографические механизмы описаны на 

теоретическом уровне и требуют полной программной реализации с 

использованием сертифицированных библиотек. Производительность системы 

оценена для небольшого числа станций; масштабирование на тысячи станций 

требует оптимизации и распараллеливания обработки. Модель предполагает 

наличие инфраструктуры открытых ключей; практическое развёртывание PKI в 

масштабе всей метеорологической сети России представляет организационную 

и техническую задачу значительной сложности. 

Перспективные направления развития включают: 

1. Интеграцию системы с реальной телекоммуникационной 

инфраструктурой Росгидромета для пилотного тестирования в 

производственных условиях 

2. Разработку мобильных приложений для доступа метеорологов к 

защищённым данным с мобильных устройств 

3. Создание аналитических модулей для автоматического 

обнаружения аномалий и подозрительных изменений в метеоданных 

4. Исследование применимости квантово-устойчивых 

криптографических алгоритмов для защиты от угроз будущих квантовых 

компьютеров 

Достижение цели 

Цель выпускной квалификационной работы - разработка модели контроля 

целостности метеорологических данных формата КН-01 для их безопасного 

обмена и достоверного графического представления - достигнута. Все 

поставленные задачи решены: проанализирована предметная область и 

систематизированы угрозы целостности, выбраны и обоснованы 

криптографические методы защиты, разработана архитектура системы с 

детализацией алгоритмов и форматов данных, создан и протестирован 
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программный комплекс визуализации, предложена концепция интеграции 

механизмов защиты в существующее решение. 

Результаты работы подтверждают: применение современных 

криптографических технологий к метеорологическим данным технически 

осуществимо и практически целесообразно. Интеграция электронной цифровой 

подписи по ГОСТ Р 34.10-2018 в систему обмена метеорологическими 

сообщениями КН-01 обеспечивает надёжный контроль целостности и 

подлинности данных при приемлемых накладных расходах по размеру 

сообщений (увеличение на 25%) и времени обработки (добавление 10-40 мс на 

проверку подписи). 

Разработанная модель формирует теоретическую и практическую основу 

для создания защищённой системы метеорологического обмена данными, 

соответствующей требованиям информационной безопасности и специфике 

метеорологической деятельности. Внедрение предложенных решений в 

производственную инфраструктуру Росгидромета повысит надёжность 

метеорологической информации, обеспечит защиту от преднамеренных и 

непреднамеренных искажений данных, создаст основу для доверенного обмена 

метеоданными с международными партнёрами и потребителями критических 

сервисов. Это вносит вклад в обеспечение безопасности авиации, 

предупреждение чрезвычайных ситуаций, защиту жизни и здоровья населения 

от опасных погодных явлений. 
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